A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

39918a2DARITINAINAITUTDINITUHURTI9N1509 naslyyInIsnasinineg

U52UauUseunel W.A.eeoE

(%
Y [y

FTTaf m : wan1sUTEuA UEAMUNTDUAUAINTUAIUaRASENlYL DS UBe UN.TIN.

®. Unn : Sewar bo

b, WANNIT WiRka AuTTy Tunsrtwmuadaiya

nestymnsnesinlng (unym) Tasgudlawesnms (rvuyms) Tugugmhonundnisuiiaveu
Tuns o) Mesnwmusiuasaeadoymalsiuesves unymm. o) MaysannsmsUfianissamislaues
yosnasinlyeg m) Wumhsnunanmdngns/nsiineususuasiuasiasademslees way @ awnsa
UtAnslufiinslovesifloamivayuizuiauazussmeld (ma w.s.u. anuunsaoadelowes wa.
ool Tuseiuanumsniing®) 31 unym. aedosdarumienlunsuiifinismslsuesiluaniglns

MssnemuiumUasndensleiues : Cyber Security) Tuszau unym. wagluanngluun®d (asesulaues
: Cyber Warfare) luszdiu . Fadeuloauavaenndasivavsemanivnd wwliunneldussiuensmansyni

FuANETUAY AABATULHUTEAY b UATUHUTERU @ U MiAeaTes Tawagy unywm. dnnsdudunis
Wanndaanuannsanazdnenmiulaefilewienanundenlunsuiiinismslaesedsdeiiles
wandussuuie e sedy Ao sedu unym. (MednwnanuduasUaeadenisluues) sefu . (UFTRns
$anvaluiued) wagseduussma (UTRnsatiuayw) siad msdudunisdnan unam. fnisheed
MR Muga NsAanuUssiuNg LTSNS IANISYE WEN SV Tngyjsviangl un.ym.
finsianuazensedurestianuauasoLazdngnmauwieuvnsleesfiannsafannuiesld
ogudsulusuian Tnefinnundeslunsujuansluiiinslaveslunnszdu Tasamizlunisiamia
deartu uAly warsuilefullgmenusiunmniiiynguiuuiasnnszsuuuuysanms amanasiuasmes
Uszwdlunmsmimuleiuesanasegniidediny) Tnoaudunsaeldnsaunuifnnisussidiunmnuniou
(RTARF Readiness Assessment Framework) 184 un.vn. Tufifvndlsivesiadefunasidasn Tuduns
dostulszimanazauiiansessy dussuunsufianisiliieietieiduguinats (Network Center
Operations : NCO) yasnesinlneaunsaTauasUszifiunadoiuzaunsouduanutunslasnsenis
lasuas un.ym. Meetdusznau e mu lawn suidana sugnlsunsal wag AUsLUY

o anudeles : ulsuieiiddy

Wil Lo

0.0 WHUTEAU o : gNFAENSYIR (W.Ab&oe - bERo) | ENSAEANTN o AUAINTUAS

NoURININDINNY- @



A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

0o UHUTEAU b
o.b.0 WulunaelAgsmMansnd : Ussiiusueusiuag unuaugesnsianAnsanves
Uszine
0.0.o UHUN1TULFUUTEINA
oo WLTALIATYER AT AU atuTl olo : gMsmansil ¢ maieduadsmiiunausiand
WiemssiamuUsymaganussdsuasdadu
o.o. WPUIBLATUHUSE AR AN IITLAIAIIR WA bdol - bdod
olo.& Wuwiumamzianelignseanssnd sudunansznuanangaunisal Covid-ow
®.0n WHUTEAU n
.00 WuUFTANsHunsUnlosedulnsuasmsinwinausslovtivesnd szoei o (WAbEom
- b&o&) M.
ool WHUUFTRNMSFuMIRaudnenmuesUssmaiuausiung 5589 o (flodon - b&od)
o.< NYNgdAny/u/ulsuned o Mifeades
..o W50, Auiunasndluued walbesl
o.co Ulguy su.av. (leiued) / uleuie wuvaa. Gulsiues)
o< WovislazunUjiilumsinueuiuasasadeloues unym. webeoe
o.€.@ (319) wnuufuinisarunisundesesUlnenaznadseleovivesnd (Aulgiuas) .
Feuduussnngvsmansmvnsiuasasuileiued . walbee
o.€.& ($19) vénfounmsuFinissamislaues m. wa... (@FuUiuuse) feuiuussnnmanien
nsUfURNTTInsleiues vn. wabeew
0.&.5 (319) uruullomansainislegiuas un.ym. w.a..
asAUsznau laun
94AUsENaUN @ (Function Base)
94AUsENOUT  (INnovation Base)

peRUsENOUT & (Potential Base)

< Wuseasd
<o U Smmusiuasasndoymsluwes
<lo Y5an1smsufiinissiunleiues v,
<o WarAnenmLaziiuEdaeuannsa unnm. wag . Bidanumdeulunsufoanislusifima

lawues WieatuayusguawasUIEWA AUUNUIMLEESNINTIINgVNIei LR

nealRINSNBINine - b



g,

o
2

o o/

e A1SUTRINSUURTIIN1aINalRuINsNawining UseantUaudssunn w.Aedod

¢ Aaduiedadin
.0 TumaunsAniuns
\dunisinaudiiavesmsdudumsiunssnnamiuiuasasadonslewes lnsazviou
A0 TUEANUNTBUMEBIAUTENOU o AU Lalkn Aumdama duevlsunsel way Aussuy
o. frumdawa : SAdenmnmn dmindosas mo
Yovazdnaidamaiiussgluiumissiluiuesves unym. Afflu Certificate anasuaL

fupsaonsdevnleiues wiednsavangnsusuiugiuuaainsmslsues

ad a o &
2NTUILLUUNAAINNELID

ans  Seuavved ... Sunufdnsamdngns waz/vsedlu Certificate X @00

gnsmasmanuIsghusaiulsiuasves un.m.

(4 oo N.8.o& BRTIVTIY IMUIU & UNY)

NUBL
o. M3VTIIugily Certificate n3of 7 d§andngnsusuil ugtuyaainsmslaues

SuuTiaAy ve §05 Ineturnidmanes Aoy ez TRm AT ousselusumissaawes

©.0 NBIYNTNITHALNITUII (NBT.) A1 8aN. e UTTIITE o& UIIAAAUINLA
om 8131 (1N b 9031 AD Uszdned e 691 waziaiisunsd o 6057)

0. NBIINYINTT (NIN.4) BRI 8AN bel UTTIITI o& UN1AAAIWIALA on 87T
(N o 6031 Aie U5dNed o 8091 Lazlaliounsd e Ons1)

o.m NOIUUANTT (NUN.4) 9571 2aN mo UTIITI bl YA IwINLe bo 80T
(N o 6031 Aie U5dNed o 8091 Laslaliaunss e Ons1)

o.€ NBITNYIANUUABANY (N50.4) 01 92N m& UTTIITI bo UINIAAAIUIULA

oc 9A51 (9N v BRI AD UTEINNDT @ 9AT) Wataleunad e 9ns1)

NoIURYYININDIININY - o



A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

. arugnlsunsal : ARBAMAIN Umtindesas mo

SevavvesgvlsunsalatvayunsuiRaumulewes Beuifausessu o gy

dunuandsAudyy drnnsemsleiues CTI | dwnihseladeanaunieleues

Command & Control CSM

dusuliewgnisal IR duiigalnangUNNeRITa GG DI CATE PRGN
Digital Forensics Audit & SA

ad a o &
2NTUILLUUNAAINNELID

ans  Sovavves .. = Iuaungnlsunsainiiniesldan X ®00

IurugnlsUnsalativayunsufuRnuaiuleiuesiiesssy b @iy

Reuly  nsalinlaymidetatesduinaindaduneueniliaunsamuaulavas/vmislilasunisinass

o

& Yo A 1 o a
JuUszanvselasusuUssunadluiieane azluinufiansan

14 aay =2 a < 2 v Y
a. AMUITUU : AANIUNITHN AALJUUIRUNSBYAY o

.6 $98ATATLUULRAYVINTSUSLIUNANISHNSZAU UN.IN. UNd08as o

¥
1Y v A

nstntuseAunesdyyInIsnesinlneg Sundn Msinauntiuasnaniiugun1suuans

Qe

U =

milmued Tanusvasduasdunounsiingsd
o) TnguszasAnsiin ilensavaeummiamitilalunisujianthiiuasdnanuaise
Tumsutnmsmisleiues vesfuftRnudulewesues unym. ¥es mie Avuymvns uazmheieites
Tu un.ym. WievransUszdulunumu Tiesed wasuiudgaiaumnstinlundsellviuszansam
wazlsAvSnauniy
©) msfinlusedu unm. utseenidu m tu fail
b.0) TUINUALLAZIASELMSEN FaEnsTaimnuaniswazseunsfidde Taun
nsUsEYRMILALT Y (IPO) uarn1sUssyanaunuduaniine (FPO) nsfindauasisiounnundoussuy
UImsdanisnisiin msdmuslassairansiinvesiiisnuilifedesdeuszneusaeg nessiuienisin
dumuAuNTEN wagdinSunIsin
b.o) Tun1slnmIsunis Usznoudae nseusidnnislisudidifunisin ey
nsaaaiuesdnnuirumuiuasasadsleuesiunszuumsuimsdanisaslu asu g uay
wirefeades muﬂiauLLmﬁmiumaﬂg‘jﬂ’ﬁmaé’mma%’mmmmﬁumﬂaamﬁﬁimua% (Cyber Security)

YOI UN.IN. T8 o NGRa b

NoIURIININDINNING -



g,

o
2

A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

blo.e) NG TuaznTIRd uiarnAumMaluues (Network Security Monitoring : NSM)
b.o.b) NHUABUANBIMASEANANMIELYLUES (Incidenst Respond : IR)

b.o.0) NHHIUATIVAGIUNANFIUNAI (Digital Forensics)

©.0.e) ﬂejumuszmﬂiaamﬂﬁznuaé (Cyber Threat Intelligence : CTI)

b.o.¢) Nnauulssdiurmedlunmssulladennenumalaiues (Risk Assessment : RA)
b.lo.5) NANUTTUUAIUANTIAUTYY (Command Center : CO)

o) Sunsiinaidlusedu unm. Wunsasrvaounazyssiliunanisuszaun1sujinnis
aufushe 5 nguaues AvuvIs Sansiinluafatasiuuulssdiuduanutuasaenfenslsues
> N (Cyber Security Check List) snidunuuiszifiudannuaninsavesdndma iilensaaaeulviiin
ammfeslunmssuileuazudtlymavanaumsleeidnansznuse unym. saeaauiinmsnumuuniFey
fldFuinnisiin (AAR)

b.&) NHANTEN

b.<.0) ATU.MMT TI8NUATURANSHNYNTY HUEE. (U 8n.vmns)

b.&o) AFU. YIS IAVNTIYIURNANITANAUNITANNITOU &9 dU. 19115

Sn1sUsufiunannudsa
AMEYINU/NTSUNNSUSELUNANSEA YiNA15USEL I UNaNISRNAINRITan15USELiY (Check
lists) AnduAzuuusINSoYay eoo WMewUieanly b @ Ap
. Useiflunamuanuniauvasdnnisin anduazuuudovas <o

b. UssllunasunsuuRnsmialeuesmunmsianasusnsilasu Anluazuuuosas o

495 Sovarvean1suszilunanisin =AzuuuMIUIEEIUAY o Ua2 b Xe00

NaTINAZLUUU T UNANSEN

nangIuN1sBUsEang : Tonansndngulssnauniy
®. BYNAINNTTEIN
b. Mdsdaa ne dn/AuynssunsusenmeyuUsyfiunansin
o. AINNITIANTITHA
<. WuuUsziiunsin/aziuulsziiiunanigeln

&. 1BUATUNANITHN

NoURININOINNING - &



A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

.o fopazazuuaisvanITUstfiunanistinazdu ww. dhniindosas oo
un.vm. Tag Agu.nms Wuniiessuliaseusndunisdanisinnisufdfnisnislaiues
Tusedu . 159091 nmsilanssnwimnusiuasasadeloivesuuuidumisze Tnefifidrsunisilnain
Wi89uR1 e nndasudulauesaely . warniisnwieados u nn. lawn aguvde.nm.
AUV AYUETIN dd. s enyvns enavavin iDudu wenani Sdimbeeusng 4 vanassuas
AIALENTU UBN NN 7117 89703 naenauvyiesulassasiei ugtudide (Critical Infrastructure
Information : ClI) @14 W.5.U.AusuAsUasastlaiues w.Abese an1aldsulBgyliidnsiunisin wie
Judunanisiln be 1wy aue. anuy. Yen. and. ae. any. DSI N3kl n1ssuiA1s nisiaugmavnssy
N1353nUsEAUgY nsvuds 28 dwsunisiinlusedu unam.
o) Tnguszasdnmstin Smqusvasdiastumeumstindall
o.0) Wonaasuauiautilalunsuoaniiuasdnauanansalunisujding
mileuesvesifufiRnuslee veminsnuiuluueiues nu. uagmhoiiides
@) iienagaununfouuazinauaunsalun sUfianissaumslaesves .
Tumsufoanislufimslewes veluanneunfuarluanngases
o.0) Hioaduasumusiudioseninmsudulsuedves v, funitesudy 9
fidwatestaneluuazaneuen av,
o.@) Wowieumumionlunisufiinsmalauesluanunsalssduingfveuszina
auunUgyeRves ws.u.Aanuiuasaensieleues nabeoe
o.¢) Wi ouszidunanisinlusedu wn. laginan1suszifiulununiu insiev uay
Usuugaiannnsiinluedste lUlkiUssansnmuazUsAviuamnniy
Taglumsiln awdumsiinnmsufoinemalawesluifmslawes Wold . farumdou
lunmsuftinmslsvesiluanneunfuazanneans faudsgnuazidedu Toe . Slamnuanunsn
Tinsafuayussunauazdssnald susansonsaseuias Ussiiunamstinldoenaduszuy
©) msfinlusedu . uwisoaniu o du fail
b.0) TuUELLAzITBINNSEN Fen1sTariimunnsLazeT sunnsiddy Taun
N9UsERIKLTUR Y (IPO) uaynMsUsE1InIuALT UaRTe (FPC) nMsfindauasiniouniumiaussuy
UImsdanisnisiln nmstmualassadenisilnvesisauiiAdesdalszneusie nesdagnsin
dumuAuNTEN wagdinSunIsin
b.o) Tun1slnmIsunis Usznoudae nseusidnnislisudidafunisin ey
nMsaaasuesdnuTuAunmasnstlaiueifunssuiunsuimsinnisneluvemulsnuies
AINTBULLLA Al SUF U'A nsd 1uns$ nwinnusl uasdasnsd gluiues (Cyoer Secury) musnnsgiu

a1na NIST framework %ail o nguau Laln

nealgInsnoining - o



A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

blb.o) Ndunuhsrussnradudenneumalsuas (Network Security Monitoring : NSM)
b.o.b) NHUABUANBIMASEANANMIELYLUES (Incidenst Respond : IR)
b.o.0) NHHIUATIVAGIUNANFIUNAI (Digital Forensics)
©.0.e) ﬂejumuszmﬂiaamﬂﬁznuaé (Cyber Threat Intelligence : CTI)
b.o.¢) Nnauulssdiurmedlunmssulladennenumalaiues (Risk Assessment : RA)
b.lo.5) NANUTTUUAIUANTIAUTYY (Command Center : CO)
lo.on) Funstinassluseeiu v, Junisasiaaeunazyszifliunanisussaiunsujifnig
U na HMYeY 2891 WlHUET VDI AV (ARUNED.NI. FRUIVNG FYUANE VTN Lag davN9)
wazmtheswdy 1 Adedesiainiglusaznisuen v fidrmmstin Fsnstinluadstagduuuyssdn
fruauTunsvasndenislaiues o na w3 (Cyber Security Check List) 1 unuudsziiuin
ANENINSavRsEmaLazyefiinsun1siin WensaaeuliiAnaundeslunsiuiiouazudidym
foanaunislauesiifinansenuse v, wazUseina (g Ol fidrsaunsiin (i) naenaui
MnuyLUNEEURlaUIINNTEn (AAR)
b.) MITILNUNANITHN
b.c.0) ATUMMT T189UaTURaNTHNILS8Y Nuad. (U 8n.vmg) wazdun
LANINY FHULAEIIN UaY ATU.NED.NYA.

o.clo) AYUNIT T AYNTIVITUNANITAIE UAITHILINTOU @9 dNT.NN. 61U dUY. NS

ad a o <
A5N15UssUNAANENSD
ARZYINNIU/NTIUNSUSEEIUNANISHA YINNSUSERIUNANISENANITan1sUsEIY (Check lists)
a < v 1 I3 1 =
AMUUATLUUTINS DAY @00 MEWUIBNUU b d7U A
o. UsZIUNAMIUAMUNSDNYIAANISHN AnduAzluuSaay <o

. Ussdiunasnunisufifnsmslauesmunisiauazuemsitlasu Andunzuuusesas bo

g3 Jo8azv0IN1TUsEIUNANISHN =AZLUUNITUIZIRUAY o WAE b X600

NATINALLUUUSE L UNANISHA

WANFIUNMSBIUIEINY : dlenansmangulsznaunie

wa o

. DUURAIANITAN

9

. AMAIIAAY NB.HN/ANTATIUNITUTBAULYINUUSLLEUNANISEN
. AIWASINNITEN
<. BLUUUIZHUNSHA/AZLUUU T UNANITHN

&. 318UATUNANITHN

neaURINSNOIINLNg - o



o
b

A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

.o SowazaudsavasmImdunisiumsiulisuazuiledymasanaumsluues vas unam.
ihwtinferas od
Humsagviousuaunmuessszuuinasiussaendendlewes unym. TTammansnsa
Tunsasradudeanaumdlawed unwm. wingedu Gseduldinndu/atu) ihlig/meu uazaunse
sfiumstlestunazuile udlatiymildftuiitu shlvensoanaumslewesves unm,
4ns

' '
6 0 w =

fovay = WIUATIWBINIATINTUABANANN LS Td Ay aansaunlalagnils x eco

o

Suumusvesnsnsadusoanaumaluiues
Foanaumslaesfiddny Ao Suanaumidlaivesiiintuuasdinansenuressuusnw
ausiunsUasadeues unym. aulianansovhauld Gosmgaau) wie Seanaumislavesfiiniu
LAZENNANTENUABILULTUAITAUMAYEY UN.NYN. JUAINaNTENUAaNIITau Wi seuuay Jayagnans

YU v o

nysuAviane waelasudainsangedudyr/mirawmiledinisvieseve

&lo NaNAR : NosUyYIN1INewinlneg dTamuanansaniuauiuamislsiues Tudfniunssnwm
AnudumsUaondemsleiues Nadesuiagagn luliinisdesiuusewme uazamnudenwessy saudawili
sruuufUAnisiesevieidugudnata (Network Centric Operation : NCO) 983 nasvinlnglviianuuaensy

lpgagviouan1UuEAUNToUMEBIAUTENBY e AU bakA AuMama Muenlsunsal wag AusEuy
& NAANS : nosUymINInewinlng daouzanundouniumisiuamislowes Tunsornenissiy
nslesiulseina seesugnaamansmisunistosiulseme novauosdanagnsluwnuwiungosnla

wHULUN wazdnnunsaulumsujiRnunisfanaranunsaatuayunisiavessyuiala

'3 v
. NUINNIT IAAZHUY :

inaegin1sUsELY
phie) hvanedush Wmnemesg | dhvnedugs
(&o AzLUL) (el AZLLUY) (@00 AZLLUU)
JevazvomansUTEIiuan1UL wo G <o

ANUNS DUAUANULUAINS DL UBS

VDN UN.NN.

nealRINsnesinine - <



A1FusRINITUURTIIN1sYReNa sy vINIsnawinlng UssinUeuuszanal w.Aedod

mialugnsmanivid Ussinunisimundnanimaeslssmelimdoundyionnauninssnunomiuiua
Y0915 Wviane “nasinuazniienuiuauiuatinuniauglunasndydeanatungluuy

NUALBLYNITAUANNTULIY” FITIA “TEAUANNNTDUYDINDININUATUUIBUAIUANNTUAS” TIA7

Wnunelul weoe 3sanalinnunsou Sauas <o

o. Wouly : JulumuReulanszyliluusaz i

<. Twaudeadayainugiu : ndulassnsifiwueiliunisvatsl (Road Map) Tisgyuny uay

Whrnes1ed Tute <o one)

2.0 NanN1sALNLIUlUEAM

Toyanugu . an1sasiuuluefn Ussdnteuyseunn
s niein
Us2nausiain b&olo oo b&be
o Wnuatiun1suansl (Road Map)
Wangues o o
wWmneyssantaudsennu
WN.......
Msteuussanu
L&oe o&blo o&om b&oe b&bd | b&ob
b&be - b&ob
wnuUHURT1BN3 Jovay oo | Sowar w& | Yowar <o

U583V lodom -

b&o&

NoaURININOIINNG - o




